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GravityZone Proactive Hardening and
Attack Surface Reduction (PHASR)

Rewolucyjne, spersonalizowane i dynamiczne zabezpieczenia

Cyberprzestepcy stosujg nowe metody dziatania: wykorzystujg skradzione dane uwierzytelniajace,
wtapiajg sie w normalng aktywnosc¢, uzywajac legalnych narzedzi w atakach typu Living off the
Land (LOTL), i skutecznie wykorzystujg te same schematy na réznych ofiarach i punktach
koncowych.

Poniewaz zachowanie kazdego uzytkownika jest unikalne, a reguty kontroli aplikacji i redukcji
powierzchni ataku sg statyczne i zaprojektowane dla wszystkich, zwykle oferuja ograniczone
zabezpieczenia, sg zbyt restrykcyjne i trudne w zarzadzaniu dla standardowych zespotow IT.

GravityZone PHASR to przetomowe rozwigzanie, ktére powstrzymuje ataki Living Off The Land bez
ograniczania produktywnosci lub obcigzania zespotéw IT.

Techniki Living off the Land sg obecnie wykorzystywane w 84% atakéw. Radykalnie zmniejsz
powierzchnie ataku swoich pracownikéw i zatrzymaj podstepne ataki, zanim wyrzadza szkody:

5 zaawansowane zabezpieczenia — PHASR zapewnia gtebokie,
spersonalizowane zabezpieczenia, uczac sie zachowania uzytkownika
I bezpiecznie ograniczajac niepotrzebne, ale ryzykowne narzedzia dla |
konkretnych oséb.

' Wczesne blokowanie atakéw LOTL — Ograniczajac dostep do narzedzi.lll
takich jak PowerShell czy WMI, uniemozliwiasz napastnikom ey
eskalacje ataku i wtapianie sie w normalng aktywnosc.

o Neutralizacja powielania schematéw atakow — Poniewaz .
PHASR dostosowuje zabezpieczenia na kazdym urzadzeniu, O
atakujgcy nie moga wykorzystywac jednego wzorca g
na wielu systemach.



https://bitdefender.pl/ataki-living-off-the-land/
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Kluczowe funkcje Bitdefender GravityZone PHASR:

o Spersonalizowane zabezpieczenia — PHASR dostosowuje zabezpieczenia do zachowania
uzytkownika, ograniczajac niepotrzebne, ale ryzykowne narzedzia.

o Dynamiczna redukcja powierzchni ataku — PHASR stale i autonomicznie dostosowuje sie
do zmian w zachowaniu uzytkownikéw i nowych wektoréw atakéw, minimalizujac wysitek
administracyjny.

o Precyzyjna kontrola — PHASR pozwala blokowac nieuzywane, ale ryzykowne aplikacje,
a takze wprowadzac szczegotowe ograniczenia w uzywanych programach, blokujac
tylko nietypowe zachowania.

> ochrona oparta na analizie zagrozen — PHASR wykorzystuje analize zagrozen Bitdefender,
zapewniajac skutecznos$¢ wobec najnowszych metod atakow.

o Inteligentne grupowanie — PHASR grupuje uzytkownikéw o podobnych zachowaniach,

umozliwiajac skuteczne wdrazanie redukcji powierzchni ataku w catej organizacji.

5 Autonomiczne ograniczanie ryzyka— Tryb Autopilot umozliwia adaptacyjne i samodzielne
zmiany zabezpieczen, podczas gdy tryb Direct Control dostarcza rekomendacje i wymaga

decyzji administratora.

o Zintegrowane zarzadzanie ryzykiem i bezpieczenstwem — PHASR ptynnie integruje sie z

istniejgcymi architekturami jako czes¢ platformy GravityZone XDR, zapewniajac kompleksowa

widocznosc ryzyka, priorytetyzacje i neutralizacje zagrozen, a takze prewencje, ochrone,
wykrywanie i reakcje.

"Bitdefender  konsekwentnie  osigga  doskonate  wyniki
w niezaleznych testach, w tym MITRE Engenuity, i wprowadza
innowacyjne funkcje, takie jak Deep Process Inspector i Advanced
Reasoning. W 2024 roku firma zaprezentowata Proactive

— IDC Hardening and Attack Surface Reduction (PHASR), przetomowa

technologie, ktora zmienia sposob stosowania i zarzadzania

zabezpieczeniami opartymi na gtebokiej obronie w firmach."

IDC, IDC ProductScape: Worldwide Small and Medium-Sized Business
Endpoint Protection Market, 2024-2025, dokument #US52830124, styczen

2025

Dowiedz sig, jak PHASR moze aktywnie chroni¢ Cie przed podstepnymi atakami:
Skontaktuj sie z nami i zamow demo

Bitdefender to lider w dziedzinie cyberbezpieczenstwa, dostarczajacy najlepsze na $wiecie rozwiazania w zakresie prewencji, wykrywania i reagowania na zagrozenia. Chronigc miliony
$rodowisk konsumenckich, korporacyjnych i rzadowych, Bitdefender jest jednym z najbardziej zaufanych ekspertéw w branzy, eliminujacych zagrozenia, chronigcych prywatnosé¢, tozsamosé
cyfrowa i dane oraz zapewniajgcych cyberodpornosé. Dzieki gtebokim inwestycjom w badania i rozwdj, Bitdefender Labs wykrywa setki nowych zagrozen co minute i analizuje miliardy zapytan
dziennie. Firma jako pierwsza wprowadzita przetomowe innowacje w dziedzinie ochrony przed ztosliwym oprogramowaniem, bezpieczenstwa IoT, analizy behawioralnej i sztucznej inteligencji.

Jego technologie sg licencjonowane przez ponad 180 wiodacych swiatowych marek. Zatozona w 2001 roku firma Bitdefender ma klientéw w ponad 170 krajach i biura na catym $wiecie.

Wigcej informacji: https://www.bitdefender.pl
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